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1. Terminologie
Soweit in diesem Dokument nicht abweichend definiert, gelten die Begriffsbestimmungen der Datenschutz-
Grundverordnung (DSGVO). Fir die Zwecke dieses Dokuments bezeichnet:

e, Auftragnehmer” den Auftragsverarbeiter;

e Auftraggeber” den Verantwortlichen im Sinne von Art. 4 Nr. 7 DSGVO;

e ,Software” die durch den Auftragnehmer bereitgestellte Software-as-a-Service-Losung.

2. Loschkonzept

2.1 Léschen durch den Nutzer der Software

Der Auftragnehmer stellt dem Auftraggeber eine Software zur Verfiigung, Gber die der Auftraggeber
personenbezogene Daten eigenstdndig verwalten und verarbeiten kann. Der Auftraggeber besitzt die
vollstandige Kontrolle Gber die in der Software gespeicherten Daten und kann diese insbesondere

eingeben, bearbeiten, berichtigen, exportieren und l6schen.
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Der Auftraggeber ist in der Lage, personenbezogene Daten eigenstandig und vollstandig innerhalb der

Software zu l6schen.

Dem Auftraggeber stehen hierzu insbesondere folgende Loschmoglichkeiten zur Verfligung:

e Ldschung einzelner Datensatze, beispielsweise einzelner Termine, Kundenstammdaten oder
Nutzerkonten;

e Ldschung zusammengehdriger Datenbestande, beispielsweise durch das Léschen eines
Nutzerkontos einschliellich der damit verkniipften Daten;

e Konfiguration automatisierter Loschfristen: Nutzern mit entsprechenden Administrationsrechten
steht innerhalb der Software ein Konfigurationsbereich zur Verfligung, in dem Aufbewahrungs- und
Loschfristen festgelegt werden kénnen. Nach Ablauf der definierten Frist werden die betreffenden

Daten automatisiert und unwiderruflich geléscht.

2.2 Loschung der Daten in Sicherungs-Backups
Die in der Software verarbeiteten Daten werden zur Gewahrleistung der Verfligbarkeit, Integritat und
Wiederherstellbarkeit im Rahmen eines automatisierten Backup- und Sicherungskonzepts regelmaRig

gesichert.

Die Sicherungen werden ausschlieflich zu Zwecken der Systemwiederherstellung und Datensicherheit

vorgehalten. Ein direkter Zugriff des Auftraggebers auf die Backup-Systeme besteht nicht.

Flr Backups gilt eine maximale Aufbewahrungsdauer von 30 Tagen. Personenbezogene Daten, die durch
den Auftraggeber innerhalb der Software geldscht werden, sind spatestens nach 24 Stunden nicht mehr

Bestandteil neu erstellter Backups.

Backups, die die festgelegte maximale Aufbewahrungsdauer (iberschreiten, werden automatisiert geloscht.
Dadurch wird sichergestellt, dass vom Auftraggeber gel6schte Daten spatestens nach Ablauf der maximalen

Backup-Aufbewahrungsdauer auch aus samtlichen Sicherungssystemen entfernt sind.

Da personenbezogene Daten ausschlielich in den Produktivsystemen der Software oder in den

zugehorigen Sicherungssystemen gespeichert werden, gewahrleistet dieses Léschkonzept die vollsténdige
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Loschung der betreffenden Daten spatestens nach Ablauf der definierten Aufbewahrungsdauer der

Backups.

Der Auftragnehmer stellt durch geeignete technische und organisatorische Manahmen sowie
entsprechende Konfigurationen der Backup- und Léschprozesse sicher, dass die festgelegten

Aufbewahrungsfristen eingehalten werden.

2.3 Loschung von Daten durch den Auftragnehmer
Eine Loschung personenbezogener Daten durch den Auftragnehmer erfolgt grundsatzlich ausschliefSlich auf
Weisung des Auftraggebers oder durch vom Auftraggeber innerhalb der Software selbst ausgeldste

Loschvorgange.

Der Auftraggeber kann eigenstandig entscheiden, wann Daten innerhalb der Software geldscht werden,

und die Loschung Uber die hierfiir bereitgestellten Funktionen durchfihren.

Darlber hinaus nimmt der Auftragnehmer keine eigenstandige Loschung personenbezogener Daten des
Auftraggebers vor, sofern hierzu keine entsprechende Weisung des Auftraggebers vorliegt oder keine

gesetzliche Verpflichtung besteht.

Hiervon unberihrt bleibt die automatisierte Loschung von Sicherungskopien (Backups) gemaR den in

diesem Loschkonzept festgelegten Aufbewahrungsfristen.

3. Nach Beendigung des Vertragsverhaltnisses

3.1 Loschung durch den Nutzer der Software

Der Auftraggeber kann personenbezogene Daten sowohl wahrend der Laufzeit des Vertragsverhaltnisses
als auch nach dessen Beendigung eigenstandig lGiber die in der Software bereitgestellten Funktionen

I6schen, sofern die Daten nicht bereits geléscht wurden.

Die Loschung kann durch entsprechend berechtigte Nutzer mit Administrationsrechten durchgefiihrt

werden, ohne dass hierfiir eine Mitwirkung des Auftragnehmers erforderlich ist.
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Der Auftraggeber ist somit jederzeit in der Lage, Daten eigenstandig zu I6schen, ohne auf Unterstiitzung

oder Durchfiihrung durch den Auftragnehmer angewiesen zu sein.

3.2 Sicherungskopie der Daten

Der Auftraggeber kann personenbezogene Daten sowohl wahrend der Laufzeit des Vertragsverhaltnisses
als auch nach dessen Beendigung lber die in der Software bereitgestellten Funktionen exportieren und

hierdurch eigene Sicherungskopien erstellen, sofern die Daten nicht bereits geldscht wurden.

Der Export kann durch entsprechend berechtigte Nutzer mit Administrationsrechten durchgefiihrt werden,

ohne dass hierfir eine Mitwirkung des Auftragnehmers erforderlich ist.

Der Auftraggeber hat somit jederzeit die Moglichkeit, vor einer Loschung der Daten eigenstandig eine

Sicherungskopie der betreffenden Daten fiir eigene Zwecke zu erstellen.

3.3 Loschung durch den Auftragnehmer

Nach Beendigung des Vertragsverhiltnisses wird ein automatisierter und Giberwachter Loschprozess
eingeleitet, durch den die personenbezogenen Daten des Auftraggebers innerhalb der Produktivsysteme
sowie der zugehorigen Sicherungssysteme entsprechend der festgelegten Aufbewahrungsfristen geldscht

werden.

Der Loschprozess erfolgt unter Beriicksichtigung gesetzlicher Aufbewahrungspflichten sowie technischer

und organisatorischer Anforderungen an die Datensicherheit.

3.4 Vom Auftraggeber vorgehaltene personenbezogene Date

Nach Beendigung des Vertragsverhaltnisses verarbeitet und speichert der Auftragnehmer
personenbezogene Daten des Auftraggebers nur insoweit, wie dies aufgrund gesetzlicher oder

regulatorischer Aufbewahrungspflichten erforderlich ist.

Hiervon umfasst sein kdnnen insbesondere steuer- und handelsrechtlich relevante Unterlagen, wie
beispielsweise Rechnungen, Zahlungsbelege oder Kontoausziige, die personenbezogene Daten von

Ansprechpartnern des Auftraggebers enthalten kdnnen.
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Nach Ablauf der jeweils geltenden gesetzlichen Aufbewahrungsfristen werden auch diese Daten geldscht.

Personenbezogene Daten, die innerhalb der Software verarbeitet werden, insbesondere Stammdaten von
Nutzerkonten, Termin- und Nutzungsdaten sowie sonstige durch den Auftraggeber innerhalb der Software
gespeicherte Inhalte, werden entsprechend den in diesem Ldschkonzept beschriebenen Verfahren geléscht
und nicht dauerhaft Gber das Vertragsende hinaus gespeichert.
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